
2013 資訊安全技術創新應用研討會 

 

以多項式為基礎的智慧卡認證協議之安全缺漏 
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中國文化大學資訊管理學系 

摘要 

智慧卡認證協議已被廣泛研究並運用到許多方面，在資訊通訊安全實務領域扮演十分

重要的角色。為了提供更安全且有效率之遠端身份鑑別，Guo等人於2013年提出利用

Chebyshev多項式之智慧卡認證協議，主張可防止內線攻擊、重送攻擊等，並主張其協議

的計算成本與相關的協議相當。然而，本研究中，我們發現Guo等人所自訂之智慧卡認證

協議，在認證過程所傳送的訊息中，並未提供完整之訊息認證碼，導致其使用者與伺服器

雙方所建立的會期金鑰可能被竄改而無法發現。為確認其缺陷，我們透過演算法分析，成

功竄改通訊雙方交換之訊息而不被發現，進而促使伺服器與使用者雙方的會期金鑰不一

致，成功破壞其有效通訊。同時，因其登入訊息中具備與使用者相依之常數值，我們發現

使用者之位置有被攻擊者追蹤之風險。另外，透過比較2013年類似之新認證協議，我們也

發現Guo等人所訂之協議，可能耗費不必要的成本，有進一步降低成本的空間。 

關鍵詞：Diffie-Hellman 金鑰交換、智慧卡、Chebyshev 多項式、金鑰協議 

1. 前言 

現代社會中，智慧卡泛用於很多方面，而我

們所探討之 Guo 等人[1]的文章中也將其作為與伺

服器之身分驗證使用。Guo 等人[1]將 Chebyshev

多項式以類似 Diffie-Hellman 金鑰交換演算法[2]

方式建立認證協議，具備許多 Diffie-Hellman 金鑰

交換演算法之優點。然而，我們發現 Guo 等人[1]

所訂之協議有安全上的漏洞，包括使用者可能會

被追蹤及智慧卡與伺服器雙方會期金鑰協議可能

失敗等狀況。前者乃因登入訊息中包含使用者相

關之常數值，後者則導因於缺乏完整之訊息認證

碼。 

Guo 等人[1]協議之安全漏洞，特別是會期金

鑰協議失敗之關鍵，乃隱藏於忽視下列基本原

則：區段加解密演算法只有保密效果，而無認證

效果。特別當被加密之明文有許多區段時，確保

某一段密文未被竄改，並不能確保其他區段密文

不被竄改。 

本文將檢視 Diffie-Hellman 金鑰交換演算

法、Chebyshev 多項式及 Guo 等人所訂之認證協

議，並探討 Guo 等人認證協議之缺失。同時，本

文將指出如何竄改密文區段的攻擊方法。該攻擊

將導致 Guo 等人認證協議中，智慧卡與伺服器雙

方會期金鑰協議失敗之狀況。 

2. Diffie-Hellman 金鑰交換演算法 

Guo 等人[1]所自訂之協議中的演算法，其過

程與 Diffie-Hellman 金鑰交換演算法[2]性質極其

雷同，故在此略做說明 Diffie- Hellman 金鑰交換演

算法，其中定義符號如下: 

XA: A 者私密金鑰 

YA: A 者公開金鑰 

XB: B 者私密金鑰 

YB: B 者公開金鑰 

g、q: Diffie-Hellman 金鑰交換演算法 

     之公開參數 

SK: A、B 兩者共同金鑰 

首先 A 與 B 兩人想建立秘密通訊，A 隨機選

擇 XA 做為私密金鑰，再計算公開金鑰 YA = gXA 

mod q；同樣的 B 也隨機選擇 XB為私密金鑰，再

計算公開金鑰 YB = gXB mod q，然後互相交換彼此

公開金鑰，當雙方接收到對方之公開金鑰後，A

以 B 的公開金鑰 YB 配合私密金鑰 XA 計算 SK 

=(YB)XA mod q，B 也以 A 的公開金鑰 YA配合私密
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金鑰 XB計算 SK =(YA)XB mod q，即完成此次秘密

通訊所需 Session Key SK 之交換如圖 1： 

 

圖 1 Diffie-Hellman 金鑰交換過程 

3.Chebyshev 多項式 

Guo 等 人 [1] 在 文 中 利 用 了 enhanced 

chebyshev 多項式[3]，Tn(x)=(2xTn-1(x))(modN)，其

中 n≧2,x 屬於(-∞,+∞)，且 N 為極大的質數。請

注 意 ， 根 據 Tn(x) 之 定 義 將 有 Tr ． ｓ

(x)=Tr(Ts(x))=Ts(Tr(x))。根據 Xiao 等人[4]，Tn(x)

可發展類似 Diffie-Hellman 金鑰交換演算法如下: 

1.A 與 B 選用亂數 x 屬於[-1,1]，且 x 不需要

被保密。 

2.A 選用一個極大正整數 r 計算 X=Tr(x)，然

後傳送 X 給 B。 

3.B 選用一個極大正整數 s 計算 Y=Ts(x)，然

後傳送 Y 給 A。 

4.A 可計算會期金鑰 k=Tr(Y)=Tr(Ts(x))，B 也

可計算會期金鑰 k=Ts(X)=Ts(Tr(x))。 

接著，A 與 B 可使用共同金鑰 k 於雙方的通

訊中。 

4. Guo 等人認證協議之過程 

在此先列出相關符號定義如下: 

U    :使用者 

S    :伺服器 

ID   :使用者身份 

PW  :使用者密碼 

T1     :使用者之時間戳記 

T2     :伺服器之時間戳記 

ΔT  :時間門檻 

||    :符號串聯運算 

h( )  :公開無碰撞單向雜湊函數 

EK( ) :以金鑰 K 安全對稱式加密演算 

DK( ) :以金鑰 K 安全對稱式解密演算 

SK  :共同暫時金鑰 

4.1 參數生成階段 

1.伺服器 S 以 enhanced chebyshev 多項式選

出公開金鑰(x,Ts(x))，其中 s 為私密金鑰。 

2.伺服器 S 選用單向安全雜湊函數 h( )。 

3.伺服器 S 選用對稱式加解密演算法，EK( )

為加密，DK( )為解密，k 為對稱式金鑰。 

4.2 註冊階段 

使用者須到伺服器註冊，將會進行下列 4 項

步驟如圖 2： 

1.使用者 U 選用一個密碼 PW 與隨機亂數 b

來做 h(PW || b)之運算，在安全的通道上使用者 U

送出他的身分 ID 與 h(PW || b)值給伺服器 S 註冊。 

2.假如 ID 為合法的，伺服器 S 運算 IM=EKS 

(ID || h(PW || b))，其中 KS 為伺服器 S 的主金鑰。 

3.伺服器 S 將資料{IM, h( ), Ek( ), x, Ts(x)}儲

存進新的智慧卡裡。 

4.使用者 U 將隨機亂數 b 儲存至智慧卡裡。 

 

圖 2 註冊階段 

4.3 認證階段 
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在上述註冊階段完成後，接著將進行認證階

段。如圖 3，在認證階段使用者與伺服器將進行下

列步驟： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 3 認證階段 

1.使用者 U 將智慧卡插入讀卡機並輸入密碼

PW。 

2.智慧片使用亂數 u 計算 KA=TuTs(x) ，再計

算 EKA(hPW||IM||T1)，其中 hPW=(ID||h(PW||b)) ，T1

為 目 前 系 統 時 間 ， 智 慧 卡 傳 送

{IM,Tu(x),EKA(hPW||IM||T1)}給伺服器 S。 

3.伺服器 S 收到{IM,Tu(x),EKA(hPW||IM||T1)}，

使用隨機產生之私密金鑰 s 計算 KA=Ts(Tu (x))= 

TuTs (x)，再進一步解密取得(hPW||IM||T1) ，並檢驗

是否 T*-T1≦ΔT。若不成立，則終止。 

4.伺服器 S 使用主金鑰 KS 來解密 IM，取得

ID'與 h'(PW||b) ，計算 h'PW=h(ID'||h'(PW||b))並比對

是否 hPW=h'PW，如果不相等將停止，反之則認定

使用者 U 為合法的。 

5.伺服器 S 使用一個亂數 s'並計算 Ts'(x)，伺

服器 S 計算 EKA(Ts'(x)||h(ID||T2)||T2)，其中 T2為系

統現在的時間，然後傳給智慧卡。 

6.智慧卡收到後，使用 KA 來解密此訊息取

得 T2，然後比對是否在可接受的延遲時間內，進

一 步 再 計 算 h'(ID||T2) 並 比 對 是 否

h'(ID||T2)=h(ID||T2) ，如果此等式成立，則伺服器

為真。  

7.使用者 U 與伺服器 S 互相計算共同會期金

鑰，各自的 SK=TuTs'(x)=Ts'Tu(x) 。 

5. Guo 等人認證協議之缺失 

1.由認證階段的過程來觀察，可以發現 Guo

等人所訂協議中智慧卡與伺服器雙方分別進行 3

次 Tn(x)運算，應可降低。因為 Guo 等人所訂協議

與 Diffie-Hellman 金鑰交換演算法過程性質雷同，

且正常的Diffie-Hellman演算法中通訊雙方分別只

使用 2 次的指數運算，故 Guo 等人所訂之協議可

能耗費不必要的成本，有進一步降低成本的空

間。2013 年，Shieh 等人[5]提出之智慧卡認證協

議，利用 Diffie-Hellman 金鑰交換演算法同時達成

交互認證與金鑰交換，演算法中通訊雙方分別只

使用 2 次的指數運算。Tn(x)運算類似指數運算，

相當耗費成本，如在營運上長期進行將會是筆可

觀的支出。 

2.使用者的所在位置可被追蹤。在認證階段

的第 2 步驟裡，請注意智慧卡傳送的訊息內容為

{IM,Tu(x),EKA(hPW||IM||T1)}。我們可以看到智慧卡

每次都傳遞固定之 IM 常數值，這很有可能會被有

心人士追蹤其使用者的所在位置。請注意，由註

冊階段步驟 2 可知，IM=EKS (ID || h(PW || b))是利

用使用者 ID 與 PW 計算所獲之資料。故該 IM 值

為使用者相依資料。而且，因使用者 ID 每人不同，

5.使用亂數 s'計算

Ts'(x)，計算 
EKA(Ts'(x)||h(ID||T2)||T2)
，T2為系統現在的時間 

伺服器 S Smart Card 
(User U) 

1.輸入密碼 PW 與 ID 

2.設定 T2，選用亂數 B 計算

KA=TuTs(x)， 
hPW=(ID || h(PW) || b)， 
傳送訊息 

{IM,Tu(x),EKA(hPW || IM || T1)} 

3.使用金鑰 s 計算 KA= 
TsTu(x)=TuTs(x) 
解密(hPW || IM || T1) 

4.解密 IM 取得 ID'與
h'(PW||b) ，計算 
h'PW=h(ID'||h'(PW||b))
與比對 hPW=h'PW 

EKA(Ts'(x)||h(ID||T2)||T2) 

6.使用 KA 解密取得 T2， 
計算 h'(ID||T2)，比對

h'(ID||T2)=h(ID||T2) 

 

7. U 與 S 分別計算共同會期金鑰， 
  各自的 SK=TuTs'(x)=Ts'Tu(x) 
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每一使用者智慧卡有惟一之 IM 常數值。因此，即

使不知使用者 ID 與 PW，利用每次傳遞之 IM 常

數值，有心人士便可追蹤同一張智慧卡之位置，

最終達到追蹤使用者的所在位置的目的。 

3. 會期金鑰協議失敗。認證過程中的第 5 步

驟 ， 我 們 可 以 看 到 伺 服 器 回 傳 一 段 訊 息

EKA(Ts'(x)||h(ID||T2)||T2) 給智慧卡。這邊我們發現

一個安全上的缺失，在回送這段訊息上並沒有提

供完整之訊息認證碼，接收訊息之智慧卡於解密

後，只驗證其中 h'(ID||T2)=h(ID||T2) 是否成立。因

Guo 等人自訂之協議使用對稱式區段加解密，為

方便說明，我們可假設使用的加解密演算法為

DES 演算法，且令 A=Ts’(x)，B=h(ID||T2)，C=T2。

若 A 之長度 n 大於 DES 之區段長度 8，即 |A| = n 

> 8，我們可以設 A=A1||A2，其中 |A1| = 8，|A2| = 

n-8。請注意，我們故意讓 A1之長度正好等於 DES

之區段長度 8，代表被加密明文之第一區段。則根

據區段加解密規則，我們將有 EKA(A||B||C) = 

EKA(A1||A2||B||C) = EKA(A1) || EKA(A2||B||C) 如下圖

4 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

請注意，圖 4 中 A=A1||A2 已被駭客竄改成

為 X'||A2。如上述的作法，因解密後 B=h(ID||T2)

仍維持不變，竄改 A，即竄改 Ts’(x)資料，將不被

智慧卡發現。最後，將導致使用者 U 與伺服器 S

各自計算之會期金鑰 SK 不相同，使會期金鑰協議

失敗。 
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圖 4 駭客可能竄改的手段


